SPECYFIKACJA UStUGI E-BACKUP

Waznos¢ specyfikacji

Od dnia 1 lipca 2011 r. do odwotania nowsza wersja
Specyfikadji.

Specyfikacja ustugi E-Backup

1. Ustuga polega na udostepnieniu aplikacji oraz miejsca
na serwerze backupéw. Dane z komputera uzytkow-
nika zostaja zaszyfrowane i skompresowane na kom-
puterze uzytkownika, a nastepnie przestane na serwer
backupéw, zgodnie z ponizszym schematem:
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2. Dane sa zaszyfrowane algorytmem AES i STUDIO KOLOR
nie ma wgladu w merytoryczna tres¢ danych i nie ma
technicznej mozliwosci ujawnienia zapisanych na ser-
werze danych uzytkownikowi ani innym podmiotom.

3. Uzytkownik samodzielnie, poprzez udostepniong apli-
kacje, nadaje klucz szyfrujacy, bedacy ciagiem znakdw.
Hasto to jest przechowywane na komputerze uzytkow-
nika i nie jest przesytane na serwer backupéw.

4. Uzytkownik za posrednictwem aplikacji sam wy-
biera site szyfrowania (128 lub 256 bit) oraz wiacza
lub wytacza kompresje.

5. Dane sa przesytane za posrednictwem protokotu SSL.

6. Dane sg przechowywane w profesjonalnej serwerowni
i skladowane na profesjonalnej macierzy, z zastosowa-
niem macierzy dyskowych RAID 5.

7. Uzytkownik, za posrednictwem aplikacji, ma mozliwos¢
regulowania stopnia wykorzystania dostepnego pasma
facza internetowego, tj. przydzielenia aplikacji limitu
wykorzystania swojego tacza.

8. STUDIO KOLOR nie ma mozliwosci technicznych odtwo-
rzenia klucza szyfrujacego dane. Uzytkownik ponosi
petng odpowiedzialno$¢ za zapamietanie swojego klu-
cza szyfrujacego. W razie zagubienia klucza szyfrujgce-
go dane nie beda mogty zosta¢ przywrécone z serwera.

9. STUDIO KOLOR udziela uzytkownikowi niewytacznej
licencji na korzystanie z aplikacji:

«  Uzytkownikowi na dowolnej liczbie komputeréw
PClub laptopéw, w wypadku licencji zwyktej. Licen-
cja ta nie umozliwia backupu danych z serwera.

«  Uzytkownikowi na jednym serwerze, w wypadku
licencji serwerowej. Licencja taka umozliwia bac-

kup baz MS Sql, poczty Exchange i danych z serwe-
ra pracujacego pod kontrola serwerowych edycji
systemu Windows.

10. Do korzystania z aplikacji niezbedny jest komputer,

ktérego dane maja by¢ backupowane, dziatajacy
pod kontrolg systemu Windows XP lub nowszych,
a w wypadku wersji serwerowych Windows 2003 Se-
rver lub nowszych. Niezbedne jest posiadanie min. 20
MB wolnego miejsca na dysku dla zainstalowania apli-
kacji. Niezbedne jest posiadanie facza internetowego
do przesytania danych na serwer i przywracania danych
Z serwera.
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